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Rudersdal Kommune forventer, at du udviser sund fornuft, omtanke og
god forvaltningsskik, nar du bruger e-mail.

E-mails er henvendelser til og fra forvaltningen pa linje med alle andre
henvendelser. De er derfor ligesom al anden korrespondance underlagt
kravene i de love, vi arbejder under, som fx forvaltningsloven, offentlig-
hedsloven og persondataloven, hvilket indebeerer, at der bl.a. er arkiv-
pligt, notatpligt mv.

Rudersdal Kommune har som mal at veere en af landets forende digitale
kommuner. Derfor laegger vi stor vaegt pa, at du anvender it-vaerktgjer i
arbejdet og kommunikerer digitalt med borgere, virksomheder og andre
myndigheder. Selvom der ifglge loven ikke er saerregler for behandling
af e-mail, betyder dette, at vi forventer, at du fglger disse retningslinjer
og saledes behandler e-mails pa en hurtig og effektiv made i det daglige
arbejde.

E-mail er et kommunikationsveerktgj, som anvendes i lighed med almin-

delig brevpost, telefax og telefon. Malsaetningen er:

o At vi bruger e-mail til at sikre en smidig og effektiv kommunikation
med borgere, virksomheder og offentlige myndigheder.

o At vi bruger e-mail til at sikre en smidig og effektiv kommunikation
medarbejderne imellem.

Disse retningslinjer geelder for medarbejdernes brug af e-mail. Kommu-
nalbestyrelsesmedlemmerne, som ogsa bruger kommunens e-mail-
system, er ikke omfattet af retningslinjerne, men anbefales at leese af-
snittene om sikkerhed og logning.
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De 10 bud for e-mail i Rudersdal Kommune

1. Tjek jeres feellespostkasse (jeres officielle e-mail-postkasse) flere gange
hver dag.

2. Tjek din personlige e-mail-postkasse hver dag, eller sgrg for, at en kolle-
ga tjekker den.

3. Besvar eller kvittér for al indkommet e-mail fra borgere samme dag eller
senest dagen efter.

4. Kommunikér sa vidt muligt digitalt med borgere, virksomheder og samar-
bejdspartnere. Du ma gerne opfordre borgerne til at bruge NemPost.

5. Kommunikér digitalt med stat, regioner og andre kommuner (med fa und-
tagelser).

6. Brug feellespostkasser i videst muligt omfang, hvor det giver mening.

7. Send altid e-mail til en sa praecis malgruppe som muligt. Husk, at formu-
leringen og tonen i mailen skal kunne tale offentligggrelse.

8. Modtager du en e-mail med et mistaenkeligt indhold, skal du behandle
den med forsigtighed, idet der kan veere risiko for spredning af virus mv.

9. Nar du skal pa kursus, ferie eller andet planlagt fravaer, ber du altid akti-
vere et autosvar — "lkke til stede-assistenten” i Outlook — som sender
svar til afsenderen om, at du er fravaerende (se vejledningen "Autosvar
pa e-mail”).

10. Din personlige e-mail-postkasse er kommunens ejendom, men du kan i
begraenset omfang bruge den til at sende og modtage privat e-mail.

Laes mere pa intranettet under Veerktgjskassen > Kommunikation til borgerne >
E-mail.

Postkasser og ansvarsfordeling

Rudersdal Kommune bruger Outlook som elektronisk kommunikations-
system. Outlook anvendes i alle administrative enheder, uanset den fy-
siske placering.

Kommunen har postkasser pa fire niveauer:

1. Kommunen, rudersdal@rudersdal.dk

2. Omréaderne, fx byplan@rudersdal.dk

3.  Afdelinger og institutioner, fx kommunikation@rudersdal.dk eller
frydenholm@rudersdal.dk

4.  Den enkelte medarbejder, fx Ibp@rudersdal.dk

E-mail-adresserne pa niveau 1-3 er offentliggjort pa bl.a. kommunens
hjemmeside. P& hjemmesiden ggr vi samtidig opmaerksom pa sikre e-
mail-adresser (jf kapitlet "Sikker e-mail”).



Borgerservice har ansvaret for at tiekke kommunens faellespostkasse og
besvare eller videresende al e-mail til rette afdeling eller person.

Omraderne har ansvaret for at tiekke omradets faellespostkasser og be-
svare eller videresende al e-mail til rette afdeling eller person.

Afdelinger, som har borgerkontakt, eller som kommunikerer med andre
myndigheder, kan fa en feellespostkasse. Den enkelte afdeling har an-
svaret for at tiekke postkassen og besvare eller videresende al e-mail til
rette afdeling eller person.

Den enkelte institution har ansvaret for at tjekke sin feellespostkasse og
besvare eller videresende al e-mail til rette person.

Medarbejderne har ansvar for at tiekke deres personlige postkasser og
behandle al e-mail.

De postkasser, der skal tjekkes iflg. retningslinjerne, er postkasser, der
er oprettet i arbejdsmeessig henseende, fx @rudersdal.dk og
@skolekom.dk.

Det kan veere hensigtsmaessigt, at den enkelte medarbejder giver sin
leder og/eller en eller flere kolleger adgang til at se sin personlige post-
kasse. Herved kan man opna fleksibilitet, hvis flere arbejder med samme
typer opgaver, eller hvis medarbejderen er fravaerende pa grund af syg-
dom, ferie el.lign.

Al e-mail og vedhaeftede filer, der benytter Rudersdal Kommunes udstyr
og e-mail-adresser, tilhgrer Rudersdal Kommune.

Modtagelse af e-mail

Tjek postkasserne hver dag

Du skal tjekke din personlige postkasse hver arbejdsdag — eller sgrge
for, at en kollega tiekker den.

Feellespostkasser skal tiekkes flere gange i lobet af hver arbejdsdag.
Lederen har ansvaret for, at der oprettes interne procedurer, som sikrer
besvarelse af e-mail hver dag.

Se vejledningen "Intern procedure for behandling af e-mail i faellespost-
kasser”.

Svartider

E-mail sendes hurtigt, sa afsenderen vil ofte forvente at fa et hurtigt svar.
Dette geelder seerligt i Rudersdal Kommune, som har ambitioner om at
blive fgrende pa det digitale omrade. Derfor skal du besvare indkommet
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e-mail, der vedrgrer sager fra borgere og andre, som har krav pa vores
service, hurtigt.

En standardiseret besked (et autosvar) om, at henvendelsen er modta-
get og vil blive behandlet pa normal vis kan bruges som en umiddelbar
kvittering for modtagelsen af en e-mail. Vaer opmeerksom pa, at autosvar
ikke vises i "Sendt post” i Outlook og derfor heller ikke kan journaliseres.

Se vejledningen "Autosvar pa e-mail”.

E-mails, der indeholder enkle spargsmal og generelle forespargsler,
som ville kunne besvares pa stedet, hvis det fx var en telefonopringning,
besvares med det samme.

E-mails, som ikke kan besvares med det samme, skal besvares med et
kvalificeret svar samme dag eller senest neeste arbejdsdag. Det kan vae-
re en orientering om det videre sagsforleb — hvem der tager sig af sa-
gen, forventet sagsbehandlingstid og lign. — eller et endeligt svar. Hvis
sagsbehandlingen varer lzengere end forventet, sendes endnu en e-mail
med status, sa borgeren kan se, at der stadig er liv i sagen.

| den egentlige sagsbehandling har den videre ekspedition ikke hgjere
prioritet end post modtaget pa papir. E-mailen behandles herefter ifalge
omradets/afdelingens/institutionens procedure for post.

Se information om sagsbehandlingstider pa
www.rudersdal.dk/sagsbehandlingstider.

E-mail sendt til forkert adresse

Forkert afleveret e-mail skal straks videresendes til den rette afdeling
(brug feellespostkassen). Hvis man ikke kan finde den rette modtager,
videresendes e-mailen til kommunens faellespostkasse.

Du skal veere seerligt opmeerksomme pa at optimere behandlingen, nar
e-mail sendes videre — svaret ma ikke forsinkes i dagevis pa grund af
videresendelse til postkasser i flere led.

Se ogsa kapitlet "Behandling af e-mail under fravaer og ved fratreedelse”.

Intern e-mail

E-mail kan sammen med intranettet anvendes til at sende interne be-
skeder, breve, dagsordener, referater m.m., som ikke efterfelgende sen-
des pa papir.

Ikke alle medarbejdere har adgang til kommunens mail-system. Derfor
bar du sa@rge for, at gvrige relevante parter far sendt brevet i papirform.
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Ekstern e-mail til borgere og virksomheder

Samtykke til at bruge e-mail

Vi sender kun e-mail til borgere, hvis borgeren forudgaende har givet
samtykke hertil. Samtykke fra borgere foreligger normailt, hvis borgeren
selv har henvendt sig via e-mail, herunder via NemPost eller indberet-
ninger pa kommunens hjemmeside. En e-mail fra en borger kan dog ik-
ke anses som samtykke til, at der ogsa i andre sammenhaenge kan
modtages e-mail fra Rudersdal Kommune.

Specielt for borgere, der bruger NemPost, geelder, at de ved oprettelsen
accepterer, at de kan modtage e-mail fra kommunen uden selv at have
henvendt sig farst.

Samtykke fra virksomheder foreligger normalt, hvis virksomheden selv
har henvendt sig via e-mail, herunder via NemPost eller indberetninger
pa kommunens hjemmeside, eller hvis der angives en e-mail-adresse pa
virksomhedens brevpapir eller hjemmeside. Det er derfor vores politik at
kommunikere elektronisk med virksomheder, som selv oplyser e-mail-
adresse, med mindre der udveksles fortrolige oplysninger, og virksom-
heden ikke har sikker e-mail.

E-mail med fortrolige eller falsomme oplysninger

Almindelig e-mail er ikke et 100 procent sikkert kommunikationsmiddel.
Derfor ma du ikke sende fortrolige eller falsomme oplysninger med al-
mindelig e-mail.

Hvis e-mail fra kommunen indeholder fortrolige eller felsomme oplysnin-
ger, skal den elektroniske kommunikation veere sikker, dvs. forega gen-
nem NemPost eller krypteret e-mail med digital signatur. Dette geelder
0gsa, selvom en borger selv har sendt en almindelig, ikke-sikker mail
med fx sit cpr-nummer, nar den oprindelige henvendelse medtages i
svaret. | saddanne tilfeelde ma du sende svaret med almindelig post.
Husk at opfordre borgeren til at bruge NemPost i fremtiden.

Se ogsa kapitlet "Sikker e-mail”.

Meddelelser og aftaler underskrevet med digital signatur er juridisk bin-
dende, ligesom hvis de var underskrevet med en traditionel underskrift.
Hvis en indkommet e-mail har et indhold, der kraever en juridisk binden-
de underskrift pa papir, ma du sende den tilbage og anmode om at fa
brevet pa papir med underskrift.

Hvis det er vigtigt at sikre sig, at modtageren har modtaget en e-mail,
kan du bede modtageren om at sende en svarmeddelelse, hvor der kvit-
teres for modtagelsen.
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Afgorelser

Der kan treeffes bindende afgarelser pr. e-mail, safremt borgeren/virk-
somheden har givet samtykke til dette.

Aftaler

Der kan indgas aftaler pr. e-mail, safremt alle parter accepterer retnings-
linjerne for aftaleindgaelse, reklamation m.m.

Hvis du indgar aftaler pr. e-mail, skal du vurdere aftalens reekkevidde i
forhold til risikoen. Hvis det er vaesentligt, at alle forhold omkring aftalen
er korrekte, bar du bekraefte den med en e-mail med digital signatur, al-
ternativt med almindeligt brev.

Det kan generelt anbefales at benytte digital signatur ved indgaelse af
aftaler via e-mail, da dette giver en starre sikkerhed i forhold til aftale-
indgaelsen. Det samlede aftalegrundlag ber veere samlet i den e-mail,
hvor aftalen indgas.

Ved indgaelse af vaesentlige aftaler eller ved aftaler af et stgrre gkono-
misk omfang bar organisationen bruge digital signatur til bade at signere
og kryptere den e-mail, der benyttes ved aftaleindgaelsen. Dette sikrer,
at aftalens ordlyd efterfalgende kan dokumenteres, samt at uvedkom-
mende ikke har mulighed for at opsnappe og laese aftalen.

Ekstern e-mail til myndigheder

Kommuner, regioner og staten har pligt til at kunne sende og modtage e-

mail i stedet for papirpost. Det betyder, at du som udgangspunkt kan

sende alt materiale i elektronisk form, nar du kommunikerer med andre
myndigheder — dog med fa undtagelser.

o Hvis der i lovgivningen stilles seerlige krav til dokumentet, fx hvor
underskrifter specifikt naevnes som forudsaetning for gyldighed.

o Hvis dokumentet ikke foreligger i digital form hos afsender, fx ko-
pier af breve fra borgere eller andre myndigheder. Da Rudersdal
Kommune indscanner stgrstedelen af den modtagne papirpost, vil
man kun i ganske seerlige tilfeelde gere brug af denne undtagelse.

Det er den part, der ikke gnsker at kommunikere digitalt, der skal sand-
synliggere, at dokumentet er omfattet af en af disse undtagelser.

Husk, at fgalsomme og fortrolige oplysninger kun ma sendes via sikker
e-mail.

Se ogsa kapitlet "Sikker e-mail”.
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E-mail kan ikke bruges i helt sarlige tilfalde

E-mail, herunder sikker e-mail og NemPost, kan ikke bruges i flg. tilfel-

de:

e Nar der er et udtrykkeligt krav til dobbelt underskrift, fx iflg. kommu-
nestyrelseslovens § 32.

e Nar en enkeltperson (fx borgmesteren) tegner kommunen, og der er
et udtrykkeligt krav om, at netop denne person skriver under.

e Huvis der i lovgivningen stilles saerlige krav til originaldokumentet, fx
hvor underskrifter naevnes som forudsaetning for gyldighed.

Vedheeftede filer

Hvis du sender e-mail med vedheaeftede dokumenter, regneark mv. ud af
huset, er det dit ansvar forinden at sikre dig, at modtageren anvender de
samme programversioner som Rudersdal Kommune. Alternativt kan du
bruge PDF-formatet.

Se vejledningen "PDF-filer”.

Veer opmaerksom pa, at Word, Excel, PowerPoint mv. gemmer en
maengde oplysninger, som ikke altid kan tale at komme ud af huset. Det
kan dels veere metadata i Office-filer sasom forfatter, drev- og stinavne
(som i veerste fald kan bruges af hackere), samt aendringer i teksten eller
tekst, som er slettet. Dels kan det veere ekstra information, som indehol-
des i sakaldte indlejrede objekter i Office-filer. Indlejrede objekter kan fx
vise en graf, men bagved indeholder den et komplet szet af data, som
anvendes til at danne grafen — data som maske indeholder fglsomme
oplysninger. Ved et klik pa objektet vil de bagvedliggende data kunne
fremfindes. For at sikre, at sddanne informationer ikke spredes utilsigtet,
bar teksten fra den endelige udgave af et dokument med fglsomme op-
lysninger kopieres over i et nyt dokument. Alternativt kan dokumentet
sendes i et neutralt format som fx PDF, hvor man har fijernet metadata.

Se vejledningen ""Skjulte” oplysninger i dokumenter”.

Dokumenter kan eventuelt beskyttes saerligt mod redigering, for eksem-
pel gennem skrivebeskyttelse med kode.

Arbejdsdokumenter ber sendes i et redigerbart format, som begge sam-
arbejdspartnere kan laese — hvis | ikke begge bruger Word, Excel mv.,
kan | fx bruge RTF (Rich Text Format).

Du bar kun sende store dokumenter, grafik eller billeder efter aftale, da
de kan blokere mail-systemerne. | Rudersdal Kommune kan du sende
og modtage filer pa max. 10 megabyte i alt.
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Hvis du modtager en e-mail med vedhaeftede filer i formater, du ikke
umiddelbart selv kan abne, ma du ikke ignorere denne mail. Der er vej-
ledninger til forskellige filformater pa intranettet, og du kan kontakte sin
superbruger eller It's ServiceDesk. Hvis intet virker, kan du sende mailen
tilbage til afsenderen med en forklaring og en anmodning om at vedhaef-
te filen i et andet format — det er en god idé at angive eksempler.

Se ogsa vejledningen "Handtering af filformaterne ODF og OOXML".

Sikker e-mail

Rudersdal Kommune har etableret sikre e-mail-adresser, som gar det
muligt at sende og modtage sikker e-mail. E-mail bliver her bade krypte-
ret (kodet, sa det ikke kan laeses) og forsynet med en digital signatur.

Se vejledningen "Sikker e-mail”.

Hvis du bruger sikker e-mail, ma du godt sende falsomme eller fortrolige
oplysninger ved hjeelp af e-mail. Du skal dog veere opmaerksom pa, at
emnefeltet ikke krypteres, sa indholdet i dette felt kan teoretisk opsnap-
pes af andre. Du ma derfor ikke skrive falsomme eller fortrolige oplys-
ninger, fx et cpr-nummer, i emnefeltet.

Bruger du ikke sikker e-mail, ma e-mailen (og vedhaeftede filer), ikke in-
deholde fglsomme eller fortrolige oplysninger, idet uvedkommende kan
fa adgang til informationerne i en ikke-sikker e-mail.

Ligesom al anden kommunikation kraever sikker elektronisk kommunika-

tion bl.a. at flg. forhold er opfyldt:

e Autenticitet. Det skal vaere muligt at dokumentere identiteten pa de
kommunikerende parter.

e Integritet: Det ma ikke veere muligt at aendre meddelelsens indhold
under kommunikationen.

e  Uafviselighed: Parterne ma ikke efterfelgende kunne beneegte, at
kommunikationen har fundet sted.

e  Fortrolighed: Det ma ikke under kommunikationen vaere muligt for
andre at fa kendskab til meddelelsens indhold. Det sker med krypte-
ring.

Vi bruger digital signatur bruges til at "underskrive” en e-mail, séledes at
modtageren er sikker pa, at e-mailen kommer fra afsenderen, og at e-
mailen ikke er eendret undervejs.

Vi bruger samtidig kryptering til at sikre, at uvedkommende ikke kan lze-
se indholdet af e-mailen (og eventuelle vedhaeftede filer). Krypteringen
kan dermed siges at have samme funktion som en kurér-kuffert. Indhol-
det "lases” med en offentlig nagle og kan kun lases op med en nggle,
som tilhgrer den rette modtager.
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Hvis du skal kunne bevise, at en e-mail er modtaget eller afsendt, er et
autosvar ikke nok, sa du bgr sende eller modtage en regulaer kvittering.

Indfgrelsen af den offentlige digitale signatur efter OCES-standarden og
eDag?2 har skabt grundlaget for standardiserede lgsninger og metoder til
handtering af sikker e-mail.

Journalisering og arkivering af e-mail

E-mail er et kommunikationsmiddel pa linje med almindelig post, telefon,
fax osv. E-mails og evt. vedhaeftede dokumenter skal derfor udlgse den
sagsbehandling, besvarelse, journalisering og arkivering, som meddelel-
sen eller det vedlagte dokument kreever.

Du ma i hvert enkelt tilfeelde skenne, om en e-mail er en uformel medde-
lelse, der kan slettes efter brug, eller om den er officiel og derfor skal
journaliseres og arkiveres. Hvis du er i tvivl, bgr du behandle den som
officiel.

Al sagsrelevant e-mail skal journaliseres, uanset om e-mailen modtages
i en feellespostkasse eller i en medarbejders personlige postkasse.

E-mail af karakter som en telefonsamtale journaliseres ikke. Du bar dog
vaere opmaerksom pa notatpligten, som saedvanligvis kan opfyldes ved
at arkivere e-mailen.

Hvis der anvendes elektronisk dokumenthandtering (Acadre), kan e-
mailen journaliseres og arkiveres elektronisk ifglge de saedvanlige pro-
cedurer. Hvis sagen er baseret pa papirdokumenter, kan e-mailen ud-
skrives, journaliseres og arkiveres pa papir.

E-mail, der er krypteret og signeret med digital signatur, gemmes sam-
men med signaturbeviset. Dette sker automatisk, nar du journaliserer e-
mail i Acadre.

Nar du sender e-mail, der indgar i sagsbehandling, bar du skrive
sagsnummer eller anden sagsidentifikation i meddelelsen.

Sletning af e-mail

Du har ansvar for at slette fortrolige og falsomme oplysninger — bade i
modtaget og sendt e-mail — fra Outlook senest efter 30 dage (jf. Sikker-
hedsbekendtggrelsen og Persondataloven). Da slettet mail ikke slettes
fuldsteendig fra mail-serveren, men kan gendannes, skal du ogsa temme
mappen "Slettet post” helt en eller flere gange manedligt.

Du ber endvidere Igbende slette uaktuel e-mail — bade i indbakke, kabi-
net, sendt post og slettet post — af hensyn til belastning af postserveren.

10
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Behandling af e-mail under fraveer og ved fratraedelse

Sygdom

Hvis du bliver syg, skal du om muligt aktivere Outlooks ”Ikke til stede-
assistent” via web access, sa der kommer autosvar pa alle e-mails til
dig. Husk at skrive, hvem man kan kontakte i stedet.

Hvis der ikke er autosvar pa din mail, skal din leder eller dine kolleger
tiekke din postkasse hver dag, mens du er veek, og besvare indkommen
e-mail, der kraever svar, inden for de normale tidsfrister. Det anbefales,
at leder/kolleger under alle omstaendigheder tjekker postkassen, selvom
der er autosvar pa den.

Lederen har ansvaret for, at der oprettes interne procedurer, som sikrer
besvarelse af e-mail hver dag, ogsa ved sygdom.

Ferie og andet planlagt fravaer

Hvis du skal pa planlagt fraveer, fx ferie, afspadsering, kursus eller orlov,
har du pligt til at aktivere Outlooks "Ikke til stede-assistent”, sa der kom-
mer autosvar pa alle e-mails til dig.

| henhold til afdelingens interne procedurer aftaler du samtidig, om post-
kassen eventuelt tiekkes af en kollega/leder, mens du er veek. Privat
mail ma dog ikke abnes af andre.

Se vejledningen "Autosvar pa e-mail”.
Du bgr ikke anvende autosvar, nar du er til stede pa arbejdspladsen.

Fratradelse

Lederen skal i god tid give It-afdelingen besked om fratreedelsesdatoen
via ansaettelses-/ophgrsskemaerne. Lederen sgrger endvidere for, at
eventuelle rettigheder fx til faellespostkasser, kalendere og lign. overfg-
res til andre medarbejdere. It-afdelingen sgrger for, at den personlige
postkasse nedlaegges inden for de saedvanlige frister for brugeradmini-
stration, nar It-afdelingen har modtaget lederens besked om fratreedel-
sen.

Medarbejderen skal senest sidste arbejdsdag tamme sin personlige
postkasse og aktivere "Ikke til stede-assistenten”, sa der kommer auto-

svar, indtil postkassen nedlaegges af It-afdelingen.

Se vejledningen "Autosvar pa e-mail”.
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| henhold til afdelingens interne procedurer aftaler | samtidig, om post-
kassen eventuelt tiekkes af en kollegal/leder, indtil den nedlaegges.

Slet alle private e-mails. Slet alle gvrige e-mails eller journaliser dem i
Acadre eller videresend dem til afdelingens faellespostkasse eller til de
relevante medarbejdere.

Safremt arbejdsforholdet ikke opharer pa normal vis, tammes postkas-
sen af lederen.

Adgang til en medarbejders personlige postkasse

| visse tilfeelde, fx ikke-planlagt fraveer, kan der veere behov for, at lede-
ren far adgang til en medarbejders personlige postkasse for at tjekke
mail og aktivere et autosvar. Medarbejderen skal sa vidt muligt pa for-
hand informeres om, at adgangen gives.

Ledere kan undga denne situation ved pa forhand at sikre sig rettigheder
til at se medarbejdernes postkasser.

Se vejledningen "Rettigheder til personlige postkasser”.

Privat og fortrolig e-mail

Medarbejderne kan i begraenset omfang sende og modtage privat e-mail
— herunder ogsa e-mail fra nyhedstjenester, som opfylder kravene i dis-
se retningslinjer.

Den private anvendelse ma ikke omfatte formal, der kan skade Ruders-
dal Kommunes omdgmme. Det kan fx dreje sig om privat erhvervsmeaes-
sig kommunikation, herunder privat handel over nettet, udveksling af an-
stgdeligt indhold, udsendelse af reklame eller propagandabudskaber
eller egentlig politisk aktivitet (kommunalbestyrelsesmedlemmer undta-

get).

Det er heller ikke tilladt for medarbejderne at anvende deres personlige
rudersdal-e-mail-adresser i sociale netveerk, chatrooms, nyhedsgrupper
og lign., nar dette ikke har faglig relevans. Nar det er fagligt relevant, kan
det veere en god idé under alle omstaendigheder at oprette en hotmail,
gmail el.lign. til dette, da det kan give visse problemer at have sin e-mail-
adresse i det offentlige rum — bl.a. kan det medfgre mere spam.

| forbindelse med hjemmearbejdspladser eller opkobling via web access
el.lign. ma medarbejderens personlige postkasse ikke bruges af familie-

medlemmer m.fl.

Privat e-mail ma som udgangspunkt kun abnes af medarbejderen selv.
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Medarbejderen ma dog acceptere, at posten kan blive laest af andre ved
en fejltagelse eller af sikkerhedsmaessige arsager (jf. kapitlet "Sikker-
hed”).

E-mails og vedhaeftede filer, der er meaerket "fortroligt” eller "attention
medarbejder”, kan abnes af ledelsen, fx under fraveer. | sa fald skal le-
delsen efterfglgende give medarbejderen besked om, at dette er sket.

Hvis du har fuldmagt til at tiekke en kollegas postkasse under fraveer,
skal du udvise skgnsomhed, det vil sige sa vidt muligt undga at laese
privat post, selvom den ikke er markeret privat, personligt el.lign.

Du bear hurtigst muligt slette modtaget og afsendt privat post eller flytte
den til en personlig mappe kaldet "Privat” eller "Personligt”.

Sikkerhed
It-afdelingen administrerer oprettelse og nedleeggelse af brugere, herun-
der brugerrettigheder.

It-afdelingen vedligeholder Outlooks adressebog. Det er lederens ansvar
at melde enhver form for eendringer til Outlooks adressebog for sin afde-
ling eller medarbejdere til I1t-afdelingen sa hurtigt som muligt. Den enkel-
te medarbejder kan desuden selv rette personlige oplysninger, fx nyt te-
lefonnummer, ved at abne mappen "Rudersdal Programmer” pa sin
egen pc’s skrivebord og her bruge "Rettelse af brugeroplysninger”.

Hver medarbejder har en personlig og hemmelig adgangskode, der sik-
rer, at det kun er ham eller hende, der kan lzese e-mailen i den personli-
ge postkasse — medmindre man har givet en kollega fuldmagt. It-
afdelingen vil dog altid kunne fa adgang uden om adgangskoden, hvis
der er fare for, at systemet bryder ned, eller mistanke om misbrug.

Ingen har automatisk adgang til relevante faellespostkasser. Lederen
skal give It-afdelingen besked, hvis en medarbejder skal have adgang til
en eller flere faellespostkasser.

Adgang ved til postkasser ved systemnedbrud, misbrug mv.

| helt specielle tilfeelde kan Direktionen abne en medarbejders e-mails,
undtagen private e-mails. Det kan fx ske, hvis der er risiko for, at syste-
met bryder ned, eller hvis der er konkret mistanke om, at medarbejderen
sender eller modtager kompromitterende eller kriminelt materiale. Direk-
tionen har pligt til at underrette medarbejderen om, at postkassen er ble-
vet abnet.

It-afdelingen har efter aftale med Direktionen ret til at undersgge al e-
mail, herunder privat e-mail, hvis der er fare for, at systemet bryder ned.
Der kan fx veere fare for, at nogen kommer til at starte en kaedereaktion
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af svarforsendelser, der ligesom en snebold samler flere og flere e-mails
op undervejs, sa postserverens kapacitet overskrides. Visse vira virker
pa samme made. It-afdelingen har pligt til at underrette medarbejderen
om, at postkassen er blevet abnet.

Hvis en medarbejder har problemer med sin postkasse, har It-afdelingen
ret til at Abne postkassen for at Iase problemet, men It-afdelingen leeser
ikke indholdet i postkassen.

Rudersdal Kommune hzefter ikke for fejltagelser i forbindelse med, at en
medarbejders postkasse er blevet dbnet af en af ovenstdende grunde.

Virus og spam

Virus kan i visse tilfeelde distribueres via e-mail og forekommer iseer i
vedheeftede filer. Det er vigtigt, at du ikke abner e-mails og specielt ikke
vedhaeftede filer af tvivisom karakter, men straks sletter dem. Hvis du
har mistanke til en vedheeftet fil eller opdager et virusangreb, bar du
kontakte It-afdelingen.

It-afdelingen sarger for, at der er installeret et effektivt anti-virusprogram
pa alle pc’er og servere, og at programmet jaevnligt opdateres. Kommu-
nens anti-virusprogram kan scanne e-mail modtaget i Outlook, og ved-
haeftede filer bliver automatisk scannet, nar man abner dem i fx Word.

It-afdelingen s@rger ligeledes for, at der er installeret et effektivt spam-
filter.

Medarbejderne skal efterkomme It-afdelingens advarsler om virus og
lign.

Se vejledningerne "Virus” og "Handtering af spam”.

Backup

It-afdelingen sarger normalt for, at der er backup fra den seneste uge.
Hvis du kommer til at slette en e-mail, kan du kontakte It-afdelingen og
hare, om e-mailen eventuelt kan genfindes.

Logning (registrering)

Det er ikke Rudersdal Kommunes politik at overvage medarbejderne;
men af sikkerhedsgrunde logger kommunen al afsendt og modtaget e-
mail, dvs. registrerer den elektronisk. Loggen bliver dog ikke gennemga-
et, medmindre der er mistanke om misbrug, ulovligheder eller brud pa it-
sikkerheden, eller hvis der er driftsmaessige forhold eller fejl, der gar det
ngdvendigt.

Loggen registrerer afsender, modtager, tidspunkt og emnefelt. Indholdet
registreres som udgangspunkt ikke.

25. august 2009
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Logningen sker for mindst 14 dage ad gangen.

Loggen er et register, som er omfattet af loven om offentlige registre, og
skal derfor fglge gaeldende regler for disse. Indholdet af loggen skal sa-
ledes behandles fortroligt, og logning kan kun ske, nar medarbejderne er
orienteret om dette.

Se eventuelt Datatilsynets hjemmeside, hvor regler for logning er be-
skrevet.

Misbrug
Rudersdal Kommune tolererer ikke, at medarbejderne misbruger kom-
munens postsystem, savel inden for som uden for normal arbejdstid.

Misbrug kan dreje sig om kriminel adfeerd, systemtruende adfeerd, eller
fx at en medarbejder driver privat virksomhed fra arbejdspladsen.

Misbrug kan medfere advarsel eller bortvisning.
Vejledninger
De vejledninger, som vi henviser til i dette dokument, kan du finde i

Acadre, sag nr. 09/5348, og pa intranettet under "Veerktgjskassen” >
"Kommunikation til borgerne” > "E-mail”.

15



